
امنیت شبكه ھاي كامپیوتري

مھندس مصطفي شمیزي

در بسیاري از مواقع ھمین سادگي اصول ھستند كه .امنیت ، مبحثي كاملا پیچیده ولي با اصولي ساده است 
ما را دچار گمراھي مي كنند و دور نماي فعالیت ھاي ما را از لحاظ سھولت و اطمینان در سايه اي از ابھام فرو 

، تعیین نوع و نحوه تلقین لايه ھاي دفاعي مورد نیاز .امنیت يك پردازش چند لايه استبايد گفت كه .مي برند
تھیه لیستي از سیاست ھاي اجرايي بر مبناي اينكه چه چیزي .فقط پس از تكمیل ارزيابي قابل ارائه است 

لويت ھا به تايید رسیدند پس از آنكه اين او.براي سازمان مھم تر و انجام آن ساده تر است در اولويت قرار دارد
ارزيابي امنیتي يك بخش بسیار مھم تراز برنامه .ھر يك از آنھا بايد به سرعت در جاي خود به اجرا گذارده شود

ارزيابي .ھیچ طرح اجرايي در جاي خود به درستي قرار نمي گیردبدون ارزيابي از مخاطرات ،.ريزي امنیتي است
ده سازي طرح امنیتي كه به منظور حفاظت از دارايي ھا در مقابل تھديدات است امنیتي خطوط اصلي را براي پیا



براي اصلاح امنیت يك سیستم و محقق كردن شرايط ايمن، مي بايست به سه سوال .را مشخص مي كند 
:اصلي پاسخ داد

چه منابع و دارايي ھايي در سازمان احتیاج به حفاظت دارند؟-1

ك از اين منابع وجود دارد؟چه تھديداتي براي ھر ي-2

سازمان چه مقدار تلاش ،وقت و سرمايه مي بايست صرف كند تا خود را در مقابل اين تھديدات محافظت كند؟ -3

اگر شما نمي دانید علیه چه چیزي مي خواھید از دارايي ھاي خود محافظت كنید موفق به انجام اين كار نمي 
در مقابل خطرات از آنھا حفاظت شود ولي اين خطرات كدامند؟ به عبارت رايانه ھا محتاج آن ھستند كه .شويد

ساده تر خطر زماني قابل درك است كه يك تھديد، از نقاط ضعف موجود براي آسیب زدن به سیستم استفاده 
لذا، پس از آنكه خطرات شناخته شدند، مي توان طرح ھا و روش ھايي را براي مقابله با تھديدات و كاھش .كند

اصولا شركت ھا و سازمان ھا ، پويا و در حال تغییر ھستند و لذا طرح امنیتي .میزان آسیب پذيري آنھا ايجاد كرد
به علاوه ھر زمان كه تعییرات عمده اي در ساختار و يا عملكردھا به وجود آمد، مي .به طور مدام بايد به روز شود

ني كه يك سازمان به ساختمان جديدي نقل مكان مي بنابراين حتي زما.بايست ارزيابي مجددي صورت گیرد
كند، كلیه دستگاه ھاي جديد و ھرآنچه كه تحت تغییرات اساسي قرار مي گیرد، مجددا بايد مورد ارزيابي قرار 

:ارزيابي ھا حداقل مي بايست شامل رويه ھايي براي موارد زير باشند.گیرد

a. رمز ھاي عبور
b. مديريت اصلاحیه ھا
c. آموزش كاركنان و نحوه اجراي برنامه ھا
d. نحوه تھیه فايل ھاي پشتیبان و فضاي مورد نیاز آن
e. ضد ويروس
f. ديواره آتش
g. شناسايي و جلوگیري از نفوذ گران
h. فیلترينگ ھاي مختلف براي اينترنت و پست الكترونیكي
i. تنظیمات سیستمي و پیكره بندي آنھا

در حال حاضر اينترنت و پست الكترونیكي جزء عناصر انكار ناپذير در كاركرد شركت ھا و سازمان ھا محسوب مي 
شوند، ولي اين عناصر مفید به دلیل عمومي بودن، داراي مخاطرات بسیاري ھستند كه موجب ھدر رفتن منابع و 

نه ھاي پنھان زيادي را مي توانند به به ويژه آنكه به سادگي ھزي.سرمايه گذاري ھاي يك سازمان مي شود
با يك طرح دفاعي اين وضعیت بحران .سازمان تحمیل كنند و يا كلا كاركرد يك سازمان را با بحران مواجه كنند

ھدف ما در اينجا، ارائه يك الگوي دفاعي كامل و منسجم است كه بتواند با توجه به .مناسب قابل كنترل است
لذا در ابتدا به مخاطراتي كه تھديد كننده سازمان ھستند توجه .بھره برداري قرار گیردامكانات سازمان ، مورد 

مي كنیم، جنبه ھاي مختلف تھديدات را روشن كرده و آنھا را اولويت بندي كرده و پس از بررسي دقیق آنھا در 
سازي، ارائه مي جاي خود، راه حل مناسبي را طي يك طرح زمانبندي شده و با بودجه مشخص براي پیاده 

ھمچنین روند تغییر و .در طرح ريزي الگوھاي امنیتي تناسب بین كاربري و طرح امنیتي بسیار مھم است.كنیم
بعضي از .به روز آوري فناوري امنیتي مي بايست مطابق با استانداردھا و تھديدات جديد پیش بیني شده باشد

تجھیزات گراني مي كنند كه بسیار بیشتر از ظرفیت كاربري آن سازمان ھا براي تامین امنیت خود اقدام به خريد 
سازمان است و يا جايگاه صحیح امنیتي تجھیزات، نامشخص است و لذا خريدار ھمچنان با مشكلات امنیتي بي 

يك طرح امنیتي كه بیشتر از ظرفیت يك سازمان تھیه شده باشد باعث .شماري دست و پنجه نرم مي كند
ھمچنین طرح امنیتي كه نقص داشته باشد، تاثیر كم رنگي در كاركرد سازمان خواھد .شوداتلاف بودجه مي 

.داشت و فرسايش نیروھا ، دوباره كاري ھا و كندي گردش كارھا و ساير صدمات ھمچنان ادامه خواھد داشت
.اين امر نھايتا يك بودجه ناپیدا را كماكان تحمیل مي كند و بھبودي حاصل نخواھد آمد

ي تامین امنیت بر روي يك شبكه، يكي از بحراني ترين و خطیرترين مراحل، تامین امنیت دسترسي و كنترل برا

.تجھیزاتي ھمچون مسیرياب، سوئیچ يا ديوارھاي آتش.تجھیزات شبكه است



:يابد اي ميموضوع امنیت تجھیزات به دو علت اھمیت ويژه

با دستیابي به تجھیزات ، دھد كه، به نفوذگران به شبكه اجازه ميعدم وجود امنیت تجھیزات در شبكه –الف 

از اين طريق ھرگونه .افزارھا عمل كنند، داشته باشنداي كه تمايل دارند آن سختامكان پیكربندي آنھا را به گونه

.پذير خواھد شدنفوذ و سرقت اطلاعات و يا ھر نوع صدمه ديگري به شبكه، توسط نفوذگر، امكان

DoSبراي جلوگیري از خطرھاي –ب  (Denial of Service)تأمین امنیت تجھیزات بر روي شبكه الزامي است.

ھايي را در شبكه از كار بیاندازند كه از اين طريق در برخي موارد توانند سرويسھا نفوذگران ميتوسط اين حمله

.شودفراھم ميAAAامكان دسترسي به اطلاعات با دور زدن ھر يك از فرايندھاي 

عناوين برخي از اين موضوعات به .گیرددر اين بخش اصول اولیه امنیت تجھیزات مورد بررسي اجمالي قرار مي
:شرح زير ھستند 

امنیت فیزيكي و تأثیر آن بر امنیت كلي شبكه -

امنیت تجھیزات شبكه در سطوح منطقي -

بمعني تھیه (افزارھاھا و سختسرويس)پشتیبان (وسط افزايش تعداد بالابردن امنیت تجھیزات ت-
)سرويس ھا و تجھیزات مشابه بعنوان پشتیبان 

:گیرند موضوعات فوق در قالب دو بحث اصلي امنیت تجھیزات مورد بررسي قرار مي

امنیت فیزيكي -

امنیت منطقي -

امنیت فیزيكي -1

ھاي امن و به دور از خطر گیرد كه استقرار تجھیزات در مكانوسیعي از تدابیر را در بر ميامنیت فیزيكي حیطه

(با استفاده از افزايش تعداد .اندسیستم ، از آن جمله)پشتیبان (حملات نفوذگران و استفاده از افزايش تعداد 

كه توسط (صورت بروز و وقوع نقص در يكي از تجھیزات ، اطمینان از صحت عملكرد سیستم در )پشتیبان 

.آيدبدست مي)شوددھنده مشابه جايگزين ميافزار و يا سرويسعملكرد مشابه سخت

كنند ھايي كه از اين طريق تجھزات شبكه را تھديد ميابتدا بايد به خطردر بررسي امنیت فیزيكي و اعمال آن،

ھاي ھا و ترفندحلتوان به راهھا ميناخت نسبتاً كامل اين خطرھا و حملهپس از ش.نگاھي داشته باشیم

.گونه حملات پرداختدفاعي در برابر اين

در محل استقرار شبكه )پشتیبان (افزايش تعداد -1-1



ي مشابه شبكهھاي كامپیوتري، ايجاد سیستمي كامل،كارھا در قالب تھیه پشتیبان از شبكهيكي از راه

ي اولیه، چه از بعد تجھیزات و چه ي، كاملاً مشابه شبكهي ثانويهدر اين راستا، شبكه.ي در حال كار استاولیه

اي نه چندان كوتاه نیز داشته باشد ي اول فاصلهتواند از نظر جغرافیايي با شبكهدر محلي كه مياز بعد كاركرد،

شابه، علاوه بر آنكه در صورت رخداد وقايعي كه كاركرد ھريك از با استفاده از اين دو سیستم م.شودبرقرار مي

ي ديگر به طور كاملاً جايگزين استفاده توان از شبكهمي)مانند زلزله(كند اين دو شبكه را به طور كامل مختل مي

بر روي دو ھاي روزمره نیز در صورت ايجاد ترافیك سنگین بر روي شبكه، حجم ترافیك و پردازش كرد، در استفاده

.شود تا زمان پاسخ به حداقل ممكن برسدي مشابه پخش ميشبكه

ھاي تحمیلي ھاي معمول كه حجم چنداني ندارند، به دلیل ھزينهبا وجود آنكه استفاده از اين روش در شبكه

ن و امنیت در آنھا از ھاي با حجم بالا كه قابلیت اطمینارسد، ولي در شبكهپذير و اقتصادي به نظر نميبالا، امكان

.آيند از الزامات استاصول اولیه به حساب مي

توپولوژي شبكه -1-2

تواند از خطاي كلي يكي از عوامل اصلي است كه در زمان رخداد حملات فیزيكي ميطراحي توپولوژيكي شبكه،

.شبكه جلوگیري كند



:گیرند سه طراحي كه معمول ھستند مورد بررسي قرار ميدر اين مقوله،

:Bus(طراحي سري –الف  (

در اين طراحي با قطع خط تماس میان دو نقطه در شبكه، كلیه سیستم به دو تكه منفصل تبديل شده و امكان 

.سرويس دھي از ھريك از اين دو ناحیه به ناحیه ديگر امكان پذير نخواھد بود

:)Star(اي طراحي ستاره–ب 

دھي به ديگر نقاط در اين طراحي، در صورت رخداد حمله فیزيكي و قطع اتصال يك نقطه از سرور اصلي، سرويس

ورت اختلال در با اين وجود از آنجا كه سرور اصلي در اين میان نقش محوري دارد، در ص.گردددچار اختلال نمي

شود، تواند بر اثر حمله فیزيكي به آن رخ دھد، ارتباط كل شبكه دچار اختلال ميكه ميكارايي اين نقطه مركزي،

.شودبراي سرور اصلي از احتمال چنین حالتي كاسته مي)پشتیبان (ھرچند كه با در نظر گرفتن 

:Mesh(طراحي مش –ج  (



در اين طراحي كه تمامي نقاط ارتباطي با ديگر نقاط در ارتباط ھستند، ھرگونه اختلال فیزيكي در سطوح 

دھي را دچار اختلال بندي سرويسبا وجود آنكه زماندسترسي منجر به اختلال عملكرد شبكه نخواھد شد،

تنھا در موارد خاص و ھاي اقتصادي،دلیل محدوديتسازي چنین روش با وجود امنیت بالا، بهپیاده.خواھد كرد

.گیردبحراني انجام مي

ھاي امن براي تجھیزات محل-1-3

:گیرد در تعیین يك محل امن براي تجھیزات دو نكته مورد توجه قرار مي

اي كه ھرگونه ورود به محل قاط مجموعه متمايز باشد، به گونهيافتن مكاني كه به اندازه كافي از ديگر ن-

.مشخص باشد

اي بزرگتر قرار گرفته است تا تدابیر امنیتي بكارگرفته در نظر داشتن محلي كه در داخل ساختمان يا مجموعه-

.فتي بزرگتر را بتوان براي امن سازي محل اختیار شده نیز به كار گرشده براي امن سازي مجموعه

و مكاني كه درون )كه نسبتاً پرھزينه خواھد بود(با اين وجود، در انتخاب محل، میان محلي كه كاملاً جدا باشد 

كه باعث ايجاد خطرھاي امنیتي (ھاي بلا استفاده سود برده است محلي نسبتاً عمومي قرار دارد و از مكان

.توان اعتدالي منطقي را در نظر داشتمي،)گرددمي

:توان اصول زير را براي تضمین نسبي امنیت فیزيكي تجھیزات در نظر داشت در مجموع مي

ھاي دسترسي ديجیتالي به ھا و مكانیزممحدود سازي دسترسي به تجھیزات شبكه با استفاده از قفل-

.ھاي انجام شدهھا و كدھاي كاربري دسترسيھا، مكانھمراه ثبت زمان



ھاي اتصالات و مراكز ھاي استقرار تجھیزات شبكه و اتاقھاي حفاظتي در ورودي محلاستفاده از دوربین-

.ھاي دادهپايگاه

.ھايي براي اطمینان از رعايت اصول امنیتياعمال ترفند-

انتخاب لايه كانال ارتباطي امن -1-4



ده، گذشته است و در ھاي كامپیوتري، آنگونه كه در قديم شايع بوي فیزيكي به شبكهبا وجود آنكه زمان حمله

ھاي مورد دھندهھا و سرويسحال حاضر تلاش اغلب نفوذگران بر روي به دست گرفتن كنترل يكي از خادم

.ي فیزيكي كماكان داراي خطري بحراني استاي از حملهولي گونهاطمینان شبكه معطوف شده است،

ھاي نفوذ اكنون نیز از راهھاي تابیده، ھمدر زوجو چه Coaxچه در انواع ھاي مسي،عمل شنود بر روي سیم

ھاي ديگر براي نفوذ در توان اطلاعات بدست آمده از تلاشبا استفاده از شنود مي.آيندبه شمار مي

ھا توان سیمھرچند كه مي.بندي مناسبي براي حمله رسیدھاي كامپیوتري را گسترش داد و به جمعسیستم

محافظت قرار داد تا كمترين احتمال براي شنود و يا حتي تخريب فیزيكي وجود داشته اي موردرا نیز به گونه

در اين .ي فیزيكي، استفاده از فیبرھاي نوري استباشد، ولي در حال حاضر، امن ترين روش ارتباطي در لايه

دارد، لذا امكان ھاي الكتريكي، ھیچگونه تشعشعي از نوع الكترومغناطیسي وجود نروش به دلیل نبود سیگنال

.شودترين حد خود نسبت به استفاده از سیم در ارتباطات ميھاي معمول شنود به پايیناستفاده از روش

منابع تغذيه -1-5

بدون ي خون در رگھاي ارتباطي شبكه ھستند و جريان آنھا ھاي شناور در شبكه به منزلهاز آنجاكه داده

داشتن نقاط شبكه موجب برقراري اين جريان ھستند، غیر ممكن است، لذا وجود منابع تغذيه، كه با فعال نگاه

در اين مقوله توجه .كنندچگونگي پیكربندي و نوع منابع تغذيه و قدرت آنھا نقش به سزايي در اين میان بازي مي

:به دو نكته زير از بالاترين اھمیت برخوردار است 

اي باشد اين طراحي بايد به گونه.طراحي صحیح منابع تغذيه در شبكه بر اساس محل استقرار تجھیزات شبكه-

كه (اي اندازهفشار بیش از ي برق ، كه تمامي تجھیزات فعال شبكه، برق مورد نیاز خود را بدون آنكه به شبكه

.بدست آورندوارد شود، )باعث ايجاد اختلال در عملكرد منابع تغذيه شود



اي كه تعداد و يا توان پشتیباني آنھا به نحوي باشد كه نه به گونه)UPS(وجود منبع يا منابع تغذيه پشتیبان -

مورد تنھا براي تغذيه كل شبكه در مواقع نیاز به منابع تغذيه پشتیبان كفايت كند، بلكه امكان تامین برق بیش از

.نیاز براي تعدادي از تجھیزات بحراني درون شبكه را به صورت منفرد فراھم كند



عوامل محیطي -1-6

.يكي از نكات بسیار مھم در امن سازي فیزيكي تجھیزات و منابع شبكه، امنیت در برار عوامل محیطي است

از .شوندموارد با تاثیرگذاري بر روي اين عوامل، باعث ايجاد اختلال در عملكرد شبكه مينفوذگران در برخي از 

توان به دو عامل زير اشاره اي بايد در نظر گرفت ميمھمترين عواملي در ھنگام بررسي امنیتي يك شبكه رايانه

:كرد 

)كه عموماً غیر طبیعي است و منشآ انساني دارد(احتمال حريق -

زلزله، طوفان و ديگر بلاياي طبیعي -

توان تا حدود زيادي محدود نمود، ولي تنھا با وجود آنكه احتمال رخداد برخي از اين عوامل، مانند حريق، را مي

با ھدف جلوگیري در اختلال كلي در عملكرد شبكه، وجود وقايعي،راه حل عملي و قطعي براي مقابله با چنین

توان تنھا با استفاده از چنین سیستم پشتیباني است كه مي.يك سیستم كامل پشتیبان براي كل شبكه است

.از عدم اختلال در شبكه در صورت بروز چنین وقعايعي اطمینان حاصل كرد



امنیت منطقي-2

افزاري بر ضد ھايي براي پايین آوردن خطرات حملات منطقي و نرمامنیت منطقي به معناي استفاده از روش

ھاي شبكه بخش مھمي از اين گونه حملات را ھا و سوئیچبراي مثال حمله به مسیرياب.تجھیزات شبكه است

گیرند به عوامل و مواردي كه در اينگونه حملات و ضد حملات مورد نظر قرار ميدر اين بخش .دھندتشكیل مي

.پردازيممي

ھا امنیت مسیرياب-2-1

توان به سه ھا، را ميھا و ديگر تجھیزات فعال شبكه، مانند سوئیچحملات ضد امنیتي منطقي براي مسیرياب

:ي اصلي تقسیم نمود دسته

سازي كامل حمله براي غیرفعال-

حمله به قصد دستیابي به سطح كنترل -

دھي حمله براي ايجاد نقص در سرويس-

امنیت اين عناصر مربوط بوده شوند مستقیماً تنھا به ھا و نكاتي كه در اين زمینه ذكر ميطبیعي است كه راه

تأمین امنیت تجھیزات فعال شبكه به لذا .و از امنیت ديگر مسیرھاي ولو مرتبط با اين تجھیزات منفك ھستند

.دھدي آنرا تشكیل ميمعناي تآمین قطعي امنیت كلي شبكه نیست، ھرچند كه عملاً مھمترين جنبه

مديريت پیكربندي -2-2



از اين .ھا مختص پیكربندي استيكي از مھمترين نكات در امینت تجھیزات، نگاھداري نسخ پشتیبان از پرونده

توان در فواصل زماني مرتب يا ميشوند،ھاي گوناگون اين تجھیزات نگاھداري ميكه در حافظهھاپرونده

.يابند، نسخه پشتیبان تھیه كردتصادفي، و يا زماني كه پیكربندي تجھیزات تغییر مي

منطبق با آخرين تغییرات اعمال شده در تجھیزات، در ھنگام رخداد اختلال در كارايي نسخ پشتیبان،با وجود 

توان با جايگزيني تواند منجر به ايجاد اختلال در كل شبكه شود، در كوتاه ترين زمان ممكن ميتجھزات، كه مي

طبیعي است كه در .ختلال بازگرداندنقص پیش از اآخرين پیكربندي، وضعیت فعال شبكه را به آخرين حالت بي

.افزار، بايد پیكربندي تمامي تجھیزات تغییريافته را بازيابي نمودصورت بروز حملات علیه بیش از يك سخت

افزارھاي خاصي براي ھر دسته از تجھیزات مورد استفاده وجود دارند كه قابلیت تھیه نسخ پشتیبان را نرم

افزارھا احتمال حملاتي كه به سبب تآخیر در ايجاد با استفاده از اين نرم.باشنددارا ميھاي زماني متغیر فاصله

.رسدآيد به كمترين حد ممكن ميپشتیبان بر اثر تعلل عوامل انساني پديد مي

كنترل دسترسي به تجھیزات -2-3

:دو راه اصلي براي كنترل تجھزات فعال وجود دارد 

كنترل از راه دور -

كنترل از طريق درگاه كنسول -

ھايي خاص يا توان با اعمال محدوديت در امكان پیكربندي و دسترسي به تجھیزات از آدرسدر روش اول مي

.ھاي خاص، احتمال حملات را پايین آورداستاندارھا و پروتكل

نیاز به دسترسي فیزكي مستقیم رسد استفاده از چنین درگاھي در مورد روش دوم، با وجود آنكه به نظر مي

به تجھیزات دارد، ولي دو روش معمول براي دسترسي به تجھیزات فعال بدون داشتن دسترسي مستقیم وجود 

ھا در روش اول عملاً امنیت تجھیزات را تآمین لذا در صورت عدم كنترل اين نوع دسترسي، ايجاد محدوديت.دارد

.كندنمي

روش دوم بايد از عدم اتصال مجازي درگاه كنسول به ھريك از تجھیزات داخلي مسیرياب، براي ايجاد امنیت در

.دور دارند، اطمینان حاصل نمودكه امكان دسترسي از راه



امن سازي دسترسي -2-4

سازي ھاي معمول امنروش، يكي ديگر از Authenticationعلاوه بر پیكربندي تجھیزات براي استفاده از 

SSH(Secureيكي از ابزار معمول در اين روش .دسترسي، استفاده از كانال رمز شده در حین ارتباط است Shell)

ھاي حمله ھستند ترين روشارتباطات فعال را رمز كرده و احتمال شنود و تغییر در ارتباط كه از معمولSSH.است

.رساندرا به حداقل مي

اين روش نسبت .اشاره نمودIPSecمبتني بر VPNھاي توان به استفاده از كانالھاي معمول ميديگر روشاز 

اي كه اغلب تولیدكنندگان تجھیزات فعال روشي با قابلیت اطمینان بالاتر است، به گونهSSHبه روش استفاده از 

.دانندمياين روش را ارجح تر ھا،شبكه، خصوصاً تولید كنندگان مسیرياب

مديريت رمزھاي عبور -2-5

ھرچند كه در بسیاري از موارد .استAuthenticationترين محل براي ذخیره رمزھاي عبور بر روي سرور مناسب

ترين نكته به ياد مدر اين صورت مھ.داري شوندافزار نگاهلازم است كه بسیاري از اين رموز بر روي خود سخت

.افزارھاي مشابه استداشتن فعال كردن سیستم رمزنگاري رموز بر روي مسیرياب يا ديگر سخت

ملزومات و مشكلات امنیتي ارائه دھندگان خدمات-3



بزرگي ھاي آيد، مقصود شبكهزماني كه سخن از ارائه دھندگان خدمات و ملزومات امنیتي آنھا به میان مي

ھاي بزرگ به عبارت ديگر اين شبكه.دھنداي كوچكتر خدماتي ارائه ميھاي رايانهاست كه خود به شبكه

با وجود آنكه غالب .دھندي جھاني اينترنت كنوني را شكل ميھستند كه با پیوستن به يكديگر، عملاً شبكه

حساسیت انتقال داده در اين اندازه، شود، ولي با توجه بهھاي كوچكتر رعايت مياصول امنیتي در شبكه

.ھا مطرح ھستندملزومات امنیتي خاصي براي اين قبیل شبكه

ھاي امنیتي قابلیت-3-1

:توان، تنھا با ذكر عناوين، به شرح زير فھرست نمود ملزومات مذكور را مي

قابلیت بازداري از حمله و اعمال تدابیر صحیح براي دفع حملات ·

ھايي كه به قصد حمله بر روي شبكه ارسال ود امكان بررسي ترافیك شبكه، با ھدف تشخیص بستهوج·

ھاي بزرگتر نقطه تلاقي مسیرھاي متعدد ترافیك بر روي شبكه ھستند، با استفاده از آنجايیكه شبكه.شوندمي

.ت يافتتوان به بالاترين بخت براي تشخیص حملات دسبر روي آنھا، ميIDSھاي از سیستم

ھاي ديگر از ھايي از قبیل سرقت آدرس و استفاده از سیستمبا وجود آنكه راه.قابلیت تشخیص منبع حملات·

نمايند، ولي استفاده راه دور، براي حمله كننده و نفوذگر، وجود دارند كه تشخیص منبع اصلي حمله را دشوار مي

ي مشكوك به وجود منبع اصلي ن و يا محدود ساختن بازهھاي رديابي، كمك شاياني براي دست يافتاز سیستم

.گردداز سوي نفوذگران انجام ميDoSبیشترين تآثیر اين مكانیزم زماني است كه حملاتي از نوع .نمايدمي

مشكلات اعمال ملزومات امنیتي -3-2



سازي و اعمال آنھا ھمواره ايي كه بطور اجمالي مورد اشاره قرار گرفتند، پیادهھبا وجود لزوم وجود قابلیت

.آسان نیست

خطر يا ترافیكي كه براي يك دسته از كاربران به عنوان .استIDSسازي پیادهترين مشكلات،يكي از معمول

لذا تشخیص اين دو جريان از يكديگر .عنوان جريان عادي داده استاي ديگر به شود، براي دستهحمله تعبیر مي

.ھاي اطلاعاتي خواھد كاستافزوده و در اولین گام از كارايي و سرعت پردازش ترافیك و بستهIDSبر پیچیدگي 

ر تھاي امنیتي پیچیدهتر و اعمال سیاستتوان متوسل به تجھیزات گرانبراي جبران اين كاھش سرعت تنھا مي

.شد

ھاي داده و افزايش كاربران، و مھاجرت كاربردھاي با ھرچه بیشتر حساس شدن ترافیك و جريانبا اين وجود،

ھاي بزرگتر ارائه دھنده خدمات متصل ھستند، تضمین ھاي كوچكي كه خود به شبكهمتداول بر روي شبكه

.ان داشتتوھا ميامنیت، از اولین انتظاراتي است كه از اينگونه شبكه


